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1. ThemiStruct Identity Platformとは？
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従業員向けサイト領域に活用顧客向けサイト領域に活用

ThemiStruct Identity Platform とは？

3

『ThemiStruct Identity Platform』は、ITシステム利用者のアイデンティティ管理と認証機能を
提供します。顧客向けにサービスを展開したり、従業員向けにアプリケーションを展開する際に必要となる、
共通ID基盤の構築に活用いただけます。

サービスの主機能

サービスのID・
認証機能

サービス利用

サービス
利用者

サービスサイトのID、
認証の共通機能として利用

従業員

社内アプリ

クラウドアプリ

認証

統合認証基盤

アプリ利用

エンタープライズアプリ群の
SSOやアクセス制御の基盤として利用
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サービスサイト
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ThemiStruct Identity Platformを『顧客向けサイト』に活用

4

ThemiStruct Identity Platformを『顧客向けサイト』環境に適用した場合、サービス利用者のID管理と認証
機能を担うバックエンドサービスとして稼働します。これら機能のUIにあたるアプリケーションの実装を支援
し、実際のサービスアプリと接続する為のインタフェースを提供します。

認証基盤
バックエンド

ThemiStruct
Identity Platform

ネイティブアプリ

Web アプリ

Web API

サービス利用者

認証基盤
フロントエンド

名前
メール
電話番号
住所

OAuth2.0の技術仕様を使ったAPI連携認証
システムが実現でき、モバイルアプリ、
オープンAPIを安全に提供できます。

②Web APIのための認証
・アクセス認可に対応

スモールスタート、突発的アクセス集中
に対応できる伸縮可能な認証基盤が、
２時間でセットアップできます。

③短期間で導入可能

利用者のID情報の管理や認証などの
共通機能を、サービスサイトで統一さ
れた見た目で組み込むことができます。

①ID管理と認証の機能
をサイトに取り込む

□□でログイン

○○でログイン

△△でログイン
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ThemiStruct Identity Platformを『従業員向けサイト』に活用

5

ThemiStruct Identity Platformを『従業員向けサイト』環境に適用した場合、社内外のアプリケーションに
シングルサインオン可能な認証基盤を提供できます。また、企業のポリシーに準拠した認証機能の設定や
既存のID基盤との統合をすることができます。

認証基盤

ThemiStruct
Identity Platform

社用のネイティブアプリ

社用のWeb アプリ

社用のクラウドサービス

ID管理用のAPIを標準提供。社内で既
に展開されたIDに関連する仕組みとの
統合を実現できます。

①既存ID基盤と統合

多要素認証への対応など、認証のポリ
シーを一元管理し、柔軟な認証機能の
提供ができます。

②企業ポリシーの適用

OpenID Connect、SAMLなどに対応。
社内・社外問わず、様々なアプリケー
ションにシングルサインオンできます。

③シングルサインオン

従業員

社内のID基盤

AD HR IdMor or
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HR IdM OTP
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ThemiStruct Identity Platform 機能概要
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シングルサインオン

シングルサインオンの機能を提
供します。ユーザは複数のサイ
トにわたるシームレスなアクセ
スが可能です。

ソーシャルログイン

ソーシャルログインの機能を提
供します。ユーザはSNS*など
のサードパーティが提供してい
るアカウントを用いて、認証す
ることが可能です。
* Google, Yahoo! Japan, 
LINE, Facebook

多要素認証

認証の強度を高めることができ
ます。
任意で多要素認証の機能*を有
効化することが可能です。
* ワンタイムパスワード
（TOTP/HOTP）, FIDO
（U2F）, リスクベース

フェデレーション

ユーザ情報を連携します。あな
たのサイトでは、ユーザ情報を
保持する必要はなくなり、必要
なタイミングでユーザ情報の供
給を受けることが可能です。

API連携

APIにアクセスする際に必要と
なる認可トークンの発行・管理
を行なうことが可能です。

セルフレジストレーション

会員登録の機能を提供します。
ユーザはサードパーティが提供
しているアカウントを用い、ス
トレスレスな会員登録を行なう
ことが可能です。

セルフサービス

ユーザ情報の変更機能を提供し
ます。ユーザ自身による登録情
報のメンテナンスが可能です。

ユーザー管理

マネジメントコンソールによる
ユーザ情報の一元管理が可能で
す。

※ThemiStruct Identity Platformご紹介サイトURL

https://www.ogis-ri.co.jp/pickup/themistruct/themi_ip.html

https://www.ogis-ri.co.jp/pickup/themistruct/themi_ip.html
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従業員向けサイト領域に活用顧客向けサイト領域に活用

ThemiStruct Identity Platform とは？
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『ThemiStruct Identity Platform』は、ITシステム利用者のアイデンティティ管理と認証機能を
提供します。顧客向けにサービスを展開したり、従業員向けにアプリケーションを展開する際に必要となる、
共通ID基盤の構築に活用いただけます。
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サービスサイト

顧客向けサイト領域に
ThemiStruct Identity Platformを

導入・活用！
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ThemiStruct Identity Platform
～共通ID基盤 スピード導入～
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共通ID基盤 モデルケース
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サービスA

共通ID基盤

www.example.jp

サービスB

shop.example.jp

ユーザーの
共通属性利用

共通ID UI

会
員
管
理
機
能

会員情報
マスター

認証基盤

会員登録 認証

①ThemiStruct Identity Platform

セットアップ

②サインイン画面に
認証機能を組込み

③会員情報の
アカウント連携

④サービスサイト
と認証連携
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①ThemiStruct Identity Platform
セットアップ
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 膨大なトラフィック量の増大

 事業者が提供するサービスの増加

 認証ユーザーや、認証クライアントの増大傾向

 スパイクアクセスやシステム停止回避への対応

 定常運用と比較し、予測困難な突発的アクセスの発生

（※キャンペーンやTV紹介がきっかけとなりアクセス急増等）

 システム停止・遅延は、大きな機会損失に繋がる恐れもあり回避が必要。

 プロジェクトの短期間化

 事業規模に応じて短期間でビジネススタートさせたり、柔軟にスケールで
きる必要がある

11

共通ID基盤として求められる可用性・拡張性
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クラウドリソース（AWS）と組み合わす
ことで、これら課題を解決！
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ThemiStruct Identity Platform システム構成イメージ

 システム構成イメージ

2019/9/3  「B2C、B2B向けWebサービスにおける認証基盤のあり方」セミナー

 仮想サーバーを極力使用しな
いアーキテクチャで実装

 Amazon API Gateway

 AWS Lambda

 Amazon RDS

 リクエストに応じた自動ス
ケール

 一定の可用性確保と自動復旧

 容易かつスピーディなセット
アップ
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ThemiStruct Identity Platform システム構成イメージ

 システム構成イメージ

#1-1 

VPC

セ
ッ
ト
ア
ッ
プ
所
要
時
間
：
約
２
時
間
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Identity Platform
セットアップ準備

Identity Platform
セットアップ実行

#1-1 Create VPC

#1-2 Create SNS Topic

#1-3 Create Installer

＃1-2

SNS Topic

＃1-3

Installer

#2-1 Run SetUp!!

#2-1

SetUp!!
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Identity Platform セットアップ準備
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Identity Platform
セットアップ準備

Identity Platform
セットアップ実行

#1-1 Create VPC

#1-2 Create SNS Topic

#1-3 Create Installer

#2-1 Run SetUp!!

 AWS CloudFormationマネジメントコンソール画面から、商品提供

する各種テンプレートファイルをアップロード

商品提供のテンプレート種類
 VPC作成用テンプレート
 SNS Topic作成用テンプレート
 インストーラ作成用テンプレート

アップ
ロード！
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Identity Platform セットアップ準備
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Identity Platform
セットアップ準備

Identity Platform
セットアップ実行

#1-1 Create VPC

#1-2 Create SNS Topic

#1-3 Create Installer

#2-1 Run SetUp!!

#1-1 Create VPC #1-2 Create SNS Topic #1-3 Create Installer

入力内容

VPC 設定情報

VPC サブネット設定情報

入力内容

監視アラート受信用メー
ルアドレス

Topic 識別子

入力内容

ステップ１で作成したVPCの情報

管理コンソールホスト名

管理コンソール SSHアクセス用SSH公開鍵

Identity Platform ドメイン名

Identity Platformソフトウェアダウンロード
用の認証キー/秘密キー

アラート情報受信のSNS TopicのARN

#1-1～1-3のセットアップ準備は、
わずか３０分程の時間で完了！
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Identity Platform セットアップ実行
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 Identity Platformのセットアップは、インストーラ作成時に生成され

る“セットアップ用URL”にブラウザアクセスすることで、セットアッ

プを順次実行

Identity Platform
セットアップ準備

Identity Platform
セットアップ実行

#1-1 Create VPC

#1-2 Create SNS Topic

#1-3 Create Installer

#2-1 Run SetUp!!

セットアップ用のURL

にブラウザアクセス！

#1-3 AWS CloudFormationマネジメントコンソール画面イメージ
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Identity Platform セットアップ実行
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 セットアップは、５つのステップで構成

 セットアップ時に必要な入力を行うことで、順次セットアップが進む

Identity Platform
セットアップ準備

Identity Platform
セットアップ実行

#1-1 Create VPC

#1-2 Create SNS Topic

#1-3 Create Installer

#2-1 Run SetUp!!

STEP１
共通設定

STEP２
DB設定

STEP３
APIサービス

設定

STEP４
管理コン
ソール設定

STEP５
セットアップ
実施確認

 Identity Platform セットアップ実行時の流れ
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Identity Platform セットアップ実行（※STEP１）
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STEP１
共通設定

STEP２
DB設定

STEP３
APIサービス設定

STEP４
管理コンソール

設定

STEP５
セットアップ実施

確認

入力内容

認証APIサービスのホスト名

Identity Platformの特権ユーザパスワード
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Identity Platform セットアップ実行（※STEP２）
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STEP１
共通設定

STEP２
DB設定

STEP３
APIサービス設定

STEP４
管理コンソール

設定

STEP５
セットアップ実施

確認

入力内容

利用するデータストアエンジン指定
(Amazon Aurora or  Amazon RDS for MySQL)

DB冗長化の有無

DBインスタンスタイプ

DBストレージサイズ ※1

DBマイナーバージョン自動更新有無 ※1

運用メンテナンス設定 ※1

バックアップ保存期間

DBリソース/通信の暗号化有無

※1 Amazon RDS for MySQLを選択した場合のみ指定
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Identity Platform セットアップ実行（※STEP３、４）
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STEP１
共通設定

STEP２
DB設定

STEP３
APIサービス設定

STEP４
管理コンソール

設定

STEP５
セットアップ実施

確認

入力内容

APIサービスのサーバ証明書

APIサービスのサーバ証明書の秘密鍵

APIサービスの中間証明書

入力内容

管理コンソールのサーバ証明書

管理コンソールのサーバ証明書の秘密鍵

管理コンソールの中間証明書
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Identity Platform セットアップ実行（※STEP５）
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STEP１
共通設定

STEP２
DB設定

STEP３
APIサービス設定

STEP４
管理コンソール

設定

STEP５
セットアップ実施

確認

ボタンクリックで
セットアップ実行開始！
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Identity Platform セットアップ実行
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管理コンソール
へログイン

#2-1のセットアップ実行は、
８０分程の時間で完了！

Identity Platformのセットアップ準
備・実行を通じて、約２時間ほど
の”短時間”で認証基盤が導入可能！
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共通ID基盤 モデルケース
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サービスA

共通ID基盤

www.example.jp

サービスB

shop.example.jp

ユーザーの
共通属性利用

共通ID UI

会
員
管
理
機
能

会員情報
マスター

認証基盤

会員登録 認証

①ThemiStruct Identity Platform

セットアップ

②サインイン画面に
認証機能を組込み

③会員情報の
アカウント連携

④サービスサイト
と認証連携
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②サインイン画面に認証機能を組込み
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 共通UIにおけるサインイン画面にIdentity Platformの認証機能を組込み可能

 サービスサイトの共通コンテンツを利用し、統一デザインで認証機能を提供可能

25

②サインイン画面に認証機能を組込み
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認証基盤

SDK

サービスサイト

signin.html

API

1. htmlダウンロード

2. SDKダウンロード

3. APIリクエスト

4. APIレスポンス

SDK(JavaScript)で
サインイン画面生成

SDK(JavaScript)で
API呼び出し

サービスサイトで統一された
デザインで認証機能を利用

組込み先のHTMLに２つのタグ
追加により、SDKが利用可能

SDKがIdentity PlatformのAPI

を実行し、認証処理を実施
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共通ID基盤 モデルケース
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③会員情報のアカウント連携
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 サービスサイトで発生するIDライフサイクル（入会・変更・退会等）に対して、
Identity Platformが提供するAPIを利用してID連携が実現可能

 SCIM（System for Cross-domain Identity Management）に準拠したREST APIを提供

28

③会員情報のアカウント連携
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会員情報
マスター

認証基盤

認証・認可用

会員管理機能
会員情報

会員情報
（※認証・認可属性）

※ユーザ登録：

POST /account/v2/User

※パスワード変更：

PUT /account/v2/Users/{id}/password

- 氏名

- 性別

- 誕生日

- 住所

- etc

- ユーザID

- パスワード

- アカウント
ステータス

- etc

A

P

I
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共通ID基盤 モデルケース
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④サービスサイトと認証連携
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 OpenID Connectなどの標準技術仕様を用いたシングルサインオンが実現可能

 連携対象とするサービスサイトは、Identity Platformと認証連携可能な実装が必要

 認証情報を中継するリバースプロキシを利用したシステム構成も検討可能
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④サービスサイトと認証連携
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認証基盤

リバースプロキシ

認証情報連携

認証情報連携
HTTP Header連携

OpenID Provider（OP） ・OpenID Provider：
認証を行いID情報を連携する

・Reying Party：
OPで認証後アプリケーションを提供する

Reying Party（RP）

サービスB

サービスA

Apacheモジュール「mod_auth_openidc」
導入により認証情報連携を実現
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④サービスサイトと認証連携
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■認証基盤側の連携設定イメージ（※クライアント登録）

サービスサイト側に連携する属性情報
の塊（スコープ）を設定。
アクセス許可範囲に応じて指定可能。

※openid：OpenID ConnectによるID

連携する場合に必須指定

■サービスサイト側の連携設定イメージ（※mod_auth_openidc設定）
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共通ID基盤 モデルケース
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サービスA

共通ID基盤

www.example.jp

サービスB

shop.example.jp

ユーザーの
共通属性利用

共通ID UI

会
員
管
理
機
能

会員情報
マスター

認証基盤

会員登録 認証

①ThemiStruct Identity Platform

セットアップ

②サインイン画面に
認証機能を組込み

③会員情報の
アカウント連携

④サービスサイト
と認証連携
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ThemiStruct Identity Platform
～ソーシャルサイトとの連携～
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 SNSなどの外部サービスと連携し、外部サービスのアカウントを利用した認
証機能を提供するサービスサイトが多く存在している。

 サービスサイトにおいて、外部サービスアカウントが利用できることによる
利用者＆運営者に対しての効果（メリット）は？？
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外部サービスアカウントを利用した認証利用
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・会員情報の新規登録時、
入力操作の手間削減

・新たなID/パスワードは不要、
普段から使い慣れた

ID/パスワードが利用可能

利用者効果 運営者効果

会員の新規登録率アップ

ログイン問合せが減少
サイト再訪問率アップ
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 ThemiStruct Identity Platformでは、以下外部サービスとの認証連携が実現
可能

 Facebook、Google、Yahoo! Japan、LINE

 汎用OpenID Providerとの連携

 外部サービス（ソーシャルサイト）との認証連携において、以下３種類の連
携機能を提供

 ソーシャル・レジスト

 ソーシャル・ログイン

 ソーシャル・リンク

36

ThemiStruct Identity Platformと外部サービス連携
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①ソーシャル・レジスト
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 サービスサイトへ新規入会するケースにおいて、会員情報登録時に外部サービスから
取得したアカウント情報を利用して登録が行える機能

 サービスサイトが提供する新規会員登録フォームの入力補完や、アカウントの自動登
録が行える為、ユーザに対する利便性は上がり、会員登録完了まで導きやすくなる

認証基盤の設定として、外部サービスア
カウントの属性情報マッピングを定義。
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①ソーシャル・レジスト
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新規会員登録

他サイトのアカウントで
会員登録する

Yahoo! JAPAN 

 ログイン画面

 同意画面

Login!

利用者が指定した外部サービス
のログイン画面に遷移

ログイン後、対象サイトへの情
報提供に伴う同意画面が表示

外部サービスで管理されるアカウント
情報を取得、登録フォームを自動補完

不足情報のみを手入力させ、
面倒な入力作業は最小限に抑える
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②ソーシャル・ログイン
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 サービスサイト認証時、外部サービスのアカウントを利用して認証が行える機能

 ソーシャル・ログインを利用する為には、外部サービスのアカウントと認証基盤で管理す
るアカウントの紐付けが事前に必要。

 アカウント紐付けは、ソーシャル・レジストもしくはソーシャル・リンクにより実現可能

 サービス利用者は、普段から使い慣れている外部サービスのアカウントを利用するた
め、認証情報を失念した事によりサービス利用できないといったケースは減少しやす
い

外部サービス
アカウント利用

サービスサイト遷移

サービスサイトサインイン画面 外部サービスサインイン画面 サービスサイト（※ログイン後）
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③ソーシャル・リンク
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 外部サービスのアカウントと認証基盤で管理するアカウントの紐付けを行う機能

 アカウントの紐付けを行うことで、ソーシャル・ログインが利用可能

 ユーザは外部サービスの利用に応じて、アカウントの紐付けや紐付け解除を行うこと
が可能

ソーシャルアカウント
でログインすることで
紐付け可能

マイページ等の
個人設定ページより実施

ソーシャル・リンクの紐付
け解除も任意指定可能



© 2019 OGIS-RI Co., Ltd. 412019/9/3  「B2C、B2B向けWebサービスにおける認証基盤のあり方」セミナー

本ご紹介のまとめ
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本ご紹介のまとめ
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 共通ID基盤 スピード導入

 高可用性・スパイクアクセス等の予測困難な突発的アクセスへの対策を、サーバレス
アーキテクチャにより実現。

 セットアップ所要時間は約２時間わずか。事業規模に応じて短期間でのサービス展開も
柔軟に対応可能。

 フレームワーク・WebAPIを活用することで、サービスサイトへの認証・ID管理機能を
容易に組込み可能。

 ソーシャルサイトとの連携

 Identity Platformでは、ソーシャル・レジスト、ソーシャル・ログイン、ソーシャル・
リンクといった、SNSなどの外部サービス連携に必要な機能を提供可能。

 サービスサイトの認証において、外部サービスアカウントを認証利用することで、利用
者・運営者の双方に対しての導入効果は期待できる。
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ご清聴ありがとうございました

【お問い合わせ先】

株式会社オージス総研

TEL: 03-6712-1201 / 06-6871-8054

mail: info@ogis-ri.co.jp
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